


Co to jest Cyber Pulapka?

Sytuacja, w ktorej dziecko zostaje wceiagniete
W niebezpieczne dzialania online:

» Manipulacja

» Podszywanie sie pod kogos

» Szantaz

» Wyludzenie danych lub pieniedzy
» Namawianie do wysytania zdjec
» Cyberprzemoc.



Najczestsze zagrozenia w Swieci

» Cyberbullying ( cyberprzemoc)- oskarzanie,
osmieszanie, publikowanie kompromltujqcych
tresci.

» Grooming- dorosty zdobywa zaufanie dziecka
w Internecie w celu wykorzystania.

» Phishing- proby wyludzenia danych logowania lub
Informacji osobistych.

» Uzaleznienie od Internetu- nadmierne korzystanie
Z gier lub mediow spotecznosciowych.

» Niebezpieczne znajomosci online- 0Soby
podszywajace si¢ pod rowiesnikow.



Sygnaly ostrzegawcze u dziecka

Rodzice powinni zwroci¢ uwage na zmiany w zachowaniu dziecka:

» Nagte wycofanie (dziecko nagle unika rozmoéw o Internecie);

» Ukrywanie telefonu lub komputera (gdy ktos wchodzi do
pomieszczenia);

» Stres po korzystaniu z Internetu (staje si¢ bardziej zamkniete lub
zdenerwowane);

» Problem ze snem lub koncentracja;

» Spadek wynikow w szkole.

v Wazne! Nie kazdy z tych objawow oznacza problem, warto wtedy
porozmawiac z dzieckiem.



Jak rozmawiac z dzieckiem?
Najwazniejsza jest atmosfera zaufania

» Zachowaj spokoj;

» Nie oceniaj;

» Wystuchaj dziecko;

» Zapewnlj 0 wsparciu,

» Wspolnie poszukajcie rozwiazania.

Dzieci czesto bojq sie powiedziec o problemie, bo
obawiajqg sie kary lub odebrania telefonu.



Pierwsze kroki rodzica

» Zabezpiecz dowody (zrzuty ekranu);

»Zablokuj sprawce w aplikacji lub
Serwisle;

» Z.glo$ problem administratorowsi
platformy;

»Skontaktuj sie ze szkola lub policja.



Gdzie szuka¢ pomocy?

Rodzic nie musi radzic¢ sobie sam,
moze zwrocic sie do:

»Pedagog szkolny;
» Psycholog;
» Telefon zaufania dla dziecl
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»Policja (w powaznych przypadkach).



Profilaktyka- jak chronic¢
dziecko
» Ustal zasady korzystania z Internetu;
»Ucz dziecko prywatnosci;
» Rozmawiaj 0 zagrozeniach;
» Korzystaj z kontroli rodzicielskiej;



Rola rodzica w Swiecie
cyfrowym

» Zainteresowanie aktywnoscig dziecka online,
Z jakich aplikacji korzysta dziecko;

» Wspolne rozmowy o Korzystaniu z Internetu;

» Warto dowiedzie¢ sie w jakie gry gra dziecko
| Z Kim;

Najwazniejsze jest budowanie relacji 1 zaufanial



Podusmowanie

Najwazniejsze rzeczy, ktore warto
zapamietac:

v Rozmawiaj z dzieckiem o Internecie;
v'Wspieraj dziecko zamiast je oceniac;
v' Reaguj na sygnaly ostrzegawcze;

v'Ucz bezpiecznego Korzystania
Y / tEChHOIOgii. Pedagog szkolny



